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Cryptolocker, el troyano contra el que pelean en estos momentos las empresas de sequridad
informadtica, encripta toda la informacion del ordenador afectado, que solo puede recuperarse si se

paga un incierto rescate a los ciberdelincuentes.

Las empresas de sequridad vascas y de todo el pais estan en maxima alerta contra Cryptolocker, el
virus mas devastador contra el que tienen que vérselas en este momento. Se trata de un troyano
que llega al usuario por corveo electronico y contra el que, una vez descargado por ervor, inercia o
ignorancia, ya nada se puede hacer, aunque las diferentes compairias trabajan para encontrar la
formula de recuperar lo datos. Todos los archivos del ordenador, incluso de la red informatica si es
que estd conectado a otros, quedan encriptados e inservibles. Sélo se pueden recuperar si se paga
un rescate a los  ciberdelincuentes, en 'bitcoins' -una moneda virtual-, aunque ademds de ser
ilegal hay pocas garantias de consequirlo. La Ertzaintza ha admitido que mads de una decena de
empresas vascas han denunciado la estafa. Las compairias de sequridad informadtica  alertan a sus

clientes y les forman para evitar que queden infectados. Pero, iqué se puede hacer?

La estafa se presenta en un simple correo electronico con un enlace que resulta ser el cebo que
desencadena un sinfin de desastrosas consecuencias. La primera y mds nefasta es la encriptacion
de la informacion que contiene el ordenador y que puede extenderse a otros equipos conectados a
[a misma red. La sequnda, la exigencia de los estafadores del pago de una cantidad de dinero para
devolver la informacion perdida, con escasas garantias de conseguirlo. Y la tercera, tener que
formatear el ordenador para poder volver a utilizarlo, eso si, con el disco duro rebosante de

espacio disponible porque no ha quedado nada de lo que habia guardado.

En eso se traduce el peligroso email que suplanta a Corveos, aunque puede mudar de piel y
presentarse como cualquier otro servicio tan usual como los envio postales, certificados de [a DGT o
de Hacienda. Desde hace semanas la Evtzaintza, la Guardia Civil, las empresas de antivirus y las de
soporte informatico avisan de esta nueva estafa que esta afectando a un buen nimero de personas
y empresas. En las udltimas fechas la policia vasca ha recogido en las comisarias de Bilbao, Gernika,
Evandio y Vitoria once denuncias de empresas y establecimientos vascos -8 en la primera semana

de abril- derivadas de esta nueva estafa.
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BoRREOS

Su paquete ha llegado a 20 de marzo. Couner no pudo

entregar una carta certificada a usted Imprima la informacion

de envio y mostraria en la oficina de correos para recibir la

carta centificada CD 438685108339

Descargar informaci'on sobre sy envio

Im

] No pinches este enlace

Si la cana certificada no se recibe dentro de los 30 dias laborables Correos tendra derecho a
reclamar una indemnizacion a usted para ‘el est'a manteniendo en la cantidad de 7 55 euros
por cada dia de cumplir. Usted puede encontrar la informacion sobre el procedimiento y las
condiciones de la carta de mantener en la oficina m'as cercana. Este es un mensaje
generado autom'aticamente

Condiciones y Termincs del Servioo de iccelizaci'on de envics

La consulta del estaco detallado pars envios individuales y del esado final pars envios MAsivos &3 LUN GO0
gratuito que Comeos le ofrece pars sus envics remitidos con carscier registrado. Este servicio s de caracter
informativo 8in que en ting'un caso sustituys 1a informaci'on que ud. puede oblener mediante acuse de redido ©
cartificacion de serviccs postales Comecs No e resporsatiliza de Ios emrores U OMiN'on de Informaci’on, per 1o que
Adviene Que NC 5@ ATJOptEN JeCISIONES O ACTIONES denvades de s informadcion obienica por este servicio

Yess dlcauy  Laly dane Oe Dajs

@ Copyright 2014 Sociedad Estatal Correos y Tefegrafos. S A

Uno de los correos electronicos que enciervan la estafa, publicado por la Guardia Civil.

A estas denuncias se aRaden muchos mads casos de particulares que han caido en la trampa e
intentan en las redes sociales o en los foros solucionar la pérdida de sus ficheros. Ante esta oleada de
casos la empresa alavesa Derten Sistemas aconseja tomar una serie de precauciones para no caer en las
manos de los timadores. Lo primero es "desconfiar si no se espera ningun paquete de corveos o si el
corveo proviene de una persona desconocida”, aconseja Oscar de La Fuente, divector técnico de Derten
Sistemas, aunque lo mds eficaz es "no abrir ningin tipo de fichero adjunto ni pinchar en links de correos

que no sean de remitentes conocidos", subraya.

"No es un virus como tal, por lo que los antivirus no lo detectan", explica. Estos corveos electrénicos
suelen venir en otros idiomas y adjuntan un fichero comprimido, tipo 'zip', que si se abre encripta todos
los ficheros que tienes en el ordenador y no los puedes volver abrir, explica De la Fuente. "Es entonces
cuando te piden que si los quieres volver a abrir tienes que hacer un pago", que oscila entre "los 300 y
los 3.000 euros", segin ha documentado en casos ajenos a sus clientes. A este respecto, la
Ertzaintza detalla que en algunos casos "solicitan 299 euros en bitcoins -moneda virtual de pago en

internet- para recuperar los archivos informaticos daiRados.
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Otras modalidades

Una segunda modalidad es recibir un correo con un enlace para hacer el seqguimiento de un envio,
muy normal en compairias de transportes y también en Correos. Sin embargo, al pinchar en el enlace
que envian los ciberdelincuentes no hay ningtin sequimiento y "se ejecuta un programa que te encripta
los ficheros", explica Oscar de La Fuente, quien advierte de que "casi sequro que alguno sacard algo nuevo
ahora que ha empezado la campaira de la Renta". De hecho, este miércoles la Guardia Civil ha alertado

de numerosos casos de 'Phising' suplantando a la Agencia Tributaria.

iQué hacer si has caido en la estafa?
En el caso de que se haya 'clickado' y se haya caido en la estafa, lo primero que aconseja este experto
es "desenchufar el equipo de la red corporativa’ para que el troyano no actie en otros equipos

conectados y, mas tarde, denunciarlo.

La solucion para restablecer los ficheros dairados pasa por "recuperar la informacién de las copias de
sequridad". Si no disponen de ellas, "los archivos encriptados se habrdn perdido" para siempre, porque
pagar al extorsionador, ademds de ser delito, "no garantiza que se restablezcan los archivos". En cuanto
al equipo, no habria mads solucion que "formatear el ordenador" para poder volver a utilizarlo, de lo
contrario, "siempre queda algo que vuelve a encriptar la informacion", asequra el director técnico de

Derten Sistemas. Sigue leyendo ../ ..



éA quién afecta?
Cualquiera que tenga corveo electronico y lo utilice puede ser victima. "Desde empresas de 5

trabajadores a grandes compaiiias con miles de empleados”

Cualquier persona que tenga un correo electréonico y lo utilice puede ser victima de esta estafa. Derten
Sistemas asegura que "en los Gltimos dos meses todas las semanas atienden a algin cliente" afectado por
este troyano "desde empresas de cinco trabajadores a grandes compaiiias con miles de empleados y con
sofisticados sistemas de sequridad". Aunque han conseguido recuperar la informacion gracias a las copias
de seguridad, apuntan que la solucion es "mejorar las practicas de configuracion y que los usuarios estén
bien informados para que no abran este tipo de archivos'. Por ello, esta empresa realiza seminarios
online para que sus clientes conozcan de primera mano la problematica y como abordarla. Ademas,
sugiere implantar "soluciones que detectan que el archivo en cuestion es un documento 'raro' y lo ponen

en cuarentena hasta saber si es bueno o malo"
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